
 
 

 
  

  

 

 

 

 

 

චක්‍රලේඛ අංකය: MODE/2026/03  

 

සියලුම අමාත්‍ාාංශ ලේකම්වරුන්,  

සියලුම පළාත් සභා ප්‍රධාන ලේකම්වරුන්,  

ලකාමිෂන් සභා ලේකම්වරුන්,  

සියලුම ලෙපාර්ත්ලම්න්ු ප්‍රධානීන්,  

සියලුම සාංසථ්ා, ව‍ාවස්ථාපිත් ආයත්න සහ රජය සු සමාගම්වල ප්‍රධානීන්,  

 

PHP භාවිතලයන් සංවර්ධනය කරන ලද ලවබ් අඩවි සහ ලවබ් ලයදුම්වල පවතින 

තීරණාත්මක ආරක්ෂක දුර්වලතා (Vulnerabilities) නිරාකරණය කිරීම 
 

1. ලවබ් අඩවි සහ ලවබ් ලයදුම් සාංවර්ධනය කිරීම සඳහා බහුලව භාවිත් වන PHP මෘදුකාාංගයට 

අොළව හඳුනාලගන ඇති ආරක්ෂක දුර්වලත්ා ලකලරහි වහාම අවධානය ලයාමු කරන ලලස 

ඩිජිටේ ආර්ික අමාත්‍ාාංශය සියලුම රජලේ ආයත්න ලවත් ෙැනුම් ලෙනු ලැලබ්.  

 

2. ඒ අනුව CVE-2026-109618 සහ CVE-2026-109619 යන හැඳින්ීලම් ලක්ත් මගින් නම් කර 

ඇති ආරක්ෂක දුර්වලත්ා ලහ්ුලවන්, අනවසරලයන් පද්ධති ලවත් ප්‍රලේශ ීලම්, ෙත්ත් ලසාරකම් 

කිරීලම් සහ ක්‍රියාකාරීත්වයට බාධා ඇති ීලම් ෙැඩි අවොනමක් පවතී.  

 

3. එවැනි ත්ත්ත්වයන් යටලත්, සිදුවිය හැකි අවොනම් අවම කර ගැනීම සඳහා පහත් සඳහන් පියවර 

වහාම ගන්නා ලලස රජලේ ආයත්නවල අවධානය ලයාමු ලකලර්:  

 

i. PHP භාවිත් කරන සියලුම පද්ධති සහ ලවබ් ලයදුම් හඳුනාලගන ඒවා ක්‍රියාත්මක වන 

සාංස්කරණ (Versions) ත්හවුරු කළ යුු ය.  

ii. ලමම ආරක්ෂක ලෙෝෂ සඳහා නිකුත් කර ඇති මෘදුකාාංග පැච් (Software patches) 

භාවිත්ලයන්, නිසි ක්‍රියාපටිපාටිවලට අනුව පද්ධති සහ ලවබ් ලයදුම් වහාම යාවත්කාලීන 

කළ යුු ය. ලම් සඳහා PHPහි නිල ලවබ් අඩවිලේ (https://www.php.net) සපයා ඇති 

යාවත්කාලීන කිරීලම් උපලෙස් අනුගමනය කළ යුුය.  

iii. අසාමාන‍ ක්‍රියාකාරකම් නිරීක්ෂණය කිරීම සඳහා පද්ධති පිවිසුම් ෙත්ත්  (System logs) 

විශ්ලේෂණය කරන්න.  

iv. වහාම යාවත්කාලීන කළ ලනාහැකි අධි අවොනම් සහිත් පද්ධතිවල අන්ත්ර්ජාල ප්‍රලේශය 

සීමා කරන්න ලහෝ ඒවා විසන්ධි කරන්න.  

 

4. මීට අමත්රව ලමම අමාත්‍ාාංශය යටලත් ක්‍රියාත්මක GovTech Sri Lanka ආයත්නය විසින් 

දුර්වලත්ා අනාවරකයක් (Vulnerability detector) සාංවර්ධනය කර ඇති අත්ර එය 

www.govtech.lk/cvesecure හරහා ක්‍රියාත්මක කර ඇත්. අොළ ලවබ් අඩවියක PHP දුර්වලත්ා 

තිලබ් ෙ යන්න පරීක්ෂා කර බැලීමට සහ අවශ‍ ත්ාක්ෂණික සහාය ලබා ගැනීම සඳහා ශ්‍රී ලාංකා 
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CERT ආයත්නය සමග සම්බන්ධ ීමට එකී අඩවි බාර ත්ාක්ෂණ ශිේීන්ට අවස්ථාව ලබා ලෙන 

ලලස අොළ නිලධාරීන්ට උපලෙස් දිය යුු ය.  

 

5. ලම් සම්බන්ධ වැඩිදුර විමසීම් සඳහා කරුණාකර 0112497900 / samithnp@govtech.lk ඔස්ලස ්

GovTech Sri Lanka ආයත්නය ලහෝ 0112691692 / info@ncsoc.gov.lk ඔසල්ස් Sri Lanka 

CERT ආයත්නය අමත්න්න.  

 

 
වරුණ ශ්‍රී ධනපාල  

ලේකම්  

ඩිජිටේ ආර්ික අමාත්‍ාාංශය  

 

 

පිටපත්:  

1. ජනාධිපති ලේකම්  

2. අග්‍රාමාත්‍ ලේකම්  

3. අමාත්‍ මණ්ඩල ලේකම්  

4. විගණකාධිපති 

5. සභාපති/ප්‍රධාන විධායක නිලධාරී, GovTech Sri Lanka (Pvt) Ltd.  

6. සභාපති/ප්‍රධාන විධායක නිලධාරී, Sri Lanka CERT 

 

 


